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Дипфейк это?

«deep learning» (глубокое обучение) и «fake» (подделка)
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Алгоритмы глубокого обучения и 
генеративно-состязательных сетей (GAN)



Для чего обращается директор?

Дипфейк - инструмент социальной инженерии

Мошенничество

Влияние на бизнес-процессы

Репутация

Взлом контрагента, подготовлен 
дипфейк на директора, звонок с 
голосом директора бухгалтеру и 
направлением поддельного письма от 
контрагента с реквизитами 
(перевод на 500 тыс. рублей) 

Пример

80% мошенничества в отношении 
клиентов банка - юрлиц совершаются 
с использованием дипфейков и 
мессенджеров



Мессенджеры

Подделка личности

Подделка голоса онлайн

Голосовые сообщения



Дипфейки в сравнении с другими техниками

* Entrust | Identity Fraud Report 2025

40% мошенничества с 
дипфейками при 
использовании 
биометрической 
идентификации

Объем цифровых 
подделок превысил 
физические



Лавину применения AI и ML инструментов не остановить

Тренды: Как защищаться:

Высокая доступность 

Комплексный подход к 
подготовке атаки

Развитие услуг 

Fraud-as-a-Service

Перепроверка и выявление паттернов

Идентификация и контроль доступа

Планы реагирования

Обучение




