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Что думают Компании о рисках использования ИИ?
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2025
Италия

ГОСТ Р ИСО/МЭК 42001 
«Национальный стандарт РФ. 

Искусственный интеллект. Система 
менеджмента»

Правительство реализовало добровольные 
обязательства от наиболее крупных и значимых 

компаний

2024
Европа

2022
США

Blueprint for an AI Bill of Rights
(Билль о правах искусственного 

интеллекта) 

2023
США

Artificial Intelligence Act (AIA, Закон об 
искусственном интеллекте)

Первая страна в ЕС, которая приняла 
закон о регулировании ИИ и 

ответственность за его нарушение (в т.ч. 
уголовную)

2025
Россия

52% не уверены в реализации своих ИИ-стратегий

61% признают использование «теневых» ИИ 
существенной проблемой

77% столкнулись с нарушениями в своих ИИ

94% ИТ-руководителей выделят средства на 
защиту своих систем ИИ в 2025 году

Большинство опрошенных компаний осознают, что использование ИИ влечет рост рисков и угроз

Контроль за использованием ИИ со стороны регуляторов постепенно усиливается

1 - https://www.allaboutai.com/resources/ai-statistics/cybersecurity/#statistics-for-adoption-and-necessity-of-ai-in-cybersecurity-for-2024
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AllaboutAI: AI Statistics in Cybersecurity for 20251



Реальны ли риски?
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Достоверность
Непредвзятость 

Соответствие

Конфиденциальность
Надежность

 Почтовый ИИ-агент выполнял команды от злоумышленников, 
полученные в виде «инъекции промптов» извне

 Утечка информации из модели ИИ в результате 
использования стороннего расширения браузера

 Данные пользователей и логи запросов доступны в облачном 
хранилище ИИ без авторизации

 Корпоративный чат-бот с ИИ по запросу пользователей 
предоставлял данные от административных УЗ

 Формирование отчетов, содержащих вымышленные данные

 Постепенное снижение качества работы модели при 
отсутствии метрик для сравнения и оценки

 ИИ для отбора кандидатов отдавал предпочтение 
определенной категории резюме

 Вендор модели ИИ, используемой поисковым сервисом, не 
смог доказать регуляторным органам непредвзятость в 
работе модели
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Примеры инцидентов указывают на наличие недостатков в используемых мерах защиты, не учитывающих 
специфику и особенности ИИ
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КОД

КОНФИГУРАЦИЯ

МОДЕЛЬ

ИНТЕРФЕЙС

ДАННЫЕ

КОНТУР

Текущий уровень

Целевой уровень

Наличие 
уязвимостей кода

Неконтролируемое 
накопление и 

хранение
данных ИИ

Непрозрачность 
конфигурации ИИ и 

механизмов ее 
контроля, сравнения и 

проверки

Недостатки 
алгоритмов обучения 
и инструментов 
оценки достоверности

Уязвимости 
взаимодействия и 

отсутствие 
ограничений 
действий ИИ 

Утечка данных и 
необнаруженные 
проникновения

Контур

Код

Конфигурация

Модель

Интер-
фейс

Данные

Ключевые компоненты и риски Пример оценки 
уровня защищенности

Запрос на формирование безопасной среды использования ИИ

ОЦЕНКА ОПИСАНИЕ

0
Отсутствует
Не внедрены и не применяются ни один из типов мер ИБ 
(встроенные / надстроенные / расширенные)

1
Базовый
Внедрен и применяется только один из типов мер ИБ

2
Улучшенный
Внедрена и применяется совокупность из двух типов мер ИБ

3
Продвинутый
Внедрена и применяется совокупность из всех типов мер ИБ

Первый шаг в реализации «безопасного» ИИ – оценка текущего уровня защищенности контура ИИ и всех его 
ключевых компонент с целью дальнейшего определения областей для совершенствования мер защиты


