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Регуляторные требования к СА и СТ ОР (1/3)

Положение 716-П

• Приложение 2 (ЭКОР) п. 4
(регуляторный подход) – Заключение
СУР об отсутствии других факторов
возможных потерь с приложением
результатов сценарного анализа и
стресс-тестирования

• Приложение 2 (ЭКОР) п. 5
(продвинутый подход) – необходимо
использовать внешнюю информацию о
потерях других кредитных организаций
с применением методов сценарного
анализа в соответствии с пунктом 4.4
приложения 1 к Указанию Банка России
N 3624-У

• П. 2.1.5 (способы качественной оценки)
- сценарный анализ операционных
рисков, в том числе моделирование
угроз, включающее анализ
потенциальных источников реализации
операционного риска и возможных
потерь от них

Управление ОР ВПОДК ВФУ

Указание 3624-У

• П. 1.2 - СУРИК создается с целью … планирования
капитала исходя из результатов … тестирования
устойчивости КО по отношению к внутренним и
внешним факторам рисков (далее - стресс-
тестирование)

• П. 3.3 - В отношении каждого из значимых рисков КО
определяет методологию оценки данного вида риска
и определения потребности в капитале, включая …
процедуры стресс-тестирования

• П. 4.1 - КО определяет склонность к риску в целях
обеспечения устойчивого функционирования КО на
непрерывной основе в долгосрочной перспективе, в
том числе в стрессовых ситуациях

• П. 5.1 – КО, размер активов которой составляет 500
миллиардов рублей и более, … использует в рамках
ВПОДК методику стресс-тестирования на основе
исторических и гипотетических событий (сценарный
анализ) и анализ чувствительности кредитной
организации к изменению факторов риска

Письмо Банка России от
15.12.21 ИН-03-23/95

Использование стресс-тестов и
стресс-сценариев в рамках
ВПОДК для целей ПВФУ

3.3. При разработке стресс-
сценариев для ПВФУ КО могут
применять методы и сценарии,
разработанные в рамках ВПОДК.
Последние в основном
используются для планирования
капитала, а не для определения
способности КО к
восстановлению финансовой
устойчивости в стрессе. Поэтому
Банк России рекомендует
использовать для ПВФУ только
те сценарии ВПОДК, которые
отвечают требованиям по
глубине стресса в стресс-
сценарии ПВФУ.

СА – сценарный анализ

СТ – стресс-тестирование

ОР – операционный риск

ВПОДК – внутренние 

процедуры оценки 

достаточности капитала

ВФУ – восстановление 

финансовой устойчивости

ПВФУ – план ВФУ

КО – кредитная организация

СУРИК – система управления 

рисками и капиталом

СУР – служба управления 

рисками

ЭКОР – экономический 

капитал под операционный 

риск
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Регуляторные требования к СА и СТ ОР (2/3)

Указание 3624-У

П. 5.5

• стресс-тестирование должно охватывать все значимые для кредитной организации риски и направления
деятельности;

• сценарии стресс-тестирования должны учитывать события, которые могут причинить максимальный ущерб
кредитной организации или повлечь потерю деловой репутации.

• кредитная организация регулярно (не реже одного раза в год) осуществляет оценку рассматриваемых
сценариев, качества используемых данных и допущений, соответствия полученных результатов стресс-
тестирования установленным целям.

Приложение 2 (Анкета)

Вопрос 395 - Разработаны ли в банке с универсальной лицензией процедуры стресс-тестирования
операционного риска?
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Регуляторные требования к СА и СТ ОР (3/3)

Письмо Банка России от 14.09.2016 N 41-3-1-7/1271

Об управлении рисками и капиталом кредитной организации и банковской группы

• Указанием N 3624-У не установлены отдельные требования к процедурам стресс-тестирования
операционного риска. При разработке сценариев стресс-тестирования операционного риска необходимо
принимать во внимание бизнес-модель кредитной организации, сложность совершаемых ею операций. В целях
построения методологии стресс-тестирования операционного риска кредитная организация может
руководствоваться положениями документов Базельского комитета банковского надзора "Принципы
надлежащей практики стресс-тестирования и надзора" ("Principles for sound stress testing practices and
supervision", May, 2009) и "Принципы надлежащего управления операционным риском" ("Principles for the Sound
Management of Operational Risk", июнь, 2011, параграф 39 Принципа 6 "Идентификация и оценка").
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Можно ли сделать СТ ОР без СА?

Указание 3624-У

5.2. Кредитная организация, размер активов которой составляет менее 500 миллиардов рублей, и не
использующая при оценке рисков и достаточности капитала методы, отличные от установленных нормативными
актами Банка России, при осуществлении стресс-тестирования вправе ограничиться анализом
чувствительности по отношению к кредитному, процентному рискам и риску концентрации.

Статья: Пашков Р., Юденков Ю. "Творчество" Базеля и стрессы коммерческих банков
"Бухгалтерия и банки", 2020, N 4

Стресс-тестирование операционного риска основывается на оценке величины среднегодовых потерь банка
вследствие реализации операционного риска, оценка осуществляется по результатам деятельности банка в
течение 3 лет, предшествующих дате проведения стресс-тестирования.

Стресс-тестирование операционного риска производится с использованием следующих сценариев - рост
величины операционных потерь в 2, 3 и 4 раза. Последний сценарий принят в качестве сценария, который
может причинить максимальный ущерб банку.
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Итого, где требуется СА?

• Для целей ВПОДК (стресс-тест) - Указание 3624-У 
(для банков с активами 500 млрд руб. и более)

• Для качественной оценки рисков –
Положение 716-П

• Для расчета экономического 
капитала – Приложение 2 к 716-П
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Международная практика

Статья Saptarshi Ganguly and Daniel Mikkelsen (McKinsey&Company)

Taking the stress out of operational-risk stress testing (Risk Management December 2015)

Базовые Модельный 

стресс

Стресс 

по искам

Сценарии

Базовые потери – ожидаемые потери на
основании исторических данных

Модельный стресс – оценка потерь в
стрессе, основанная на корреляции с
макроэкономическими показателями

Стресс по искам – оценка возможных
потерь по текущим искам при условии
неблагоприятных решений суда

Сценарный анализ – оценка потерь от
возможных будущих крупных событий по
выбранному набору релевантных
сценариев

Потери по ОР в стрессе
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Международная практика

Статья Saptarshi Ganguly and Daniel Mikkelsen (McKinsey&Company)

Taking the stress out of operational-risk stress testing (Risk Management December 2015)

Критерии выбора сценариев:

Возможный – является ли сценарий реалистичным для банка?

Дальновидный – включает ли сценарий ожидаемые тренды и новые риски?

Тяжелый– предполагает ли сценарий значительные финансовые потери?

Маловероятный – относится ли сценарий к категории редких, маловероятных, но
значимых событий?
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Международная практика

Статья Saptarshi Ganguly and Daniel Mikkelsen (McKinsey&Company)

Taking the stress out of operational-risk stress testing (Risk Management December 2015)

Как провести семинар по оцифровке сценария:

1. Собрать представителей бизнеса, контрольных и экспертных подразделений

2. До семинара снабдить участников подробными материалами по оцениваемому
сценарию для предварительной подготовки, чтобы они могли эффективно вовлечься в
дискуссию

3. Обеспечить модерацию для поощрения высказывания идей и контроля предвзятости

4. Минимизировать предвзятость оценок (например, путем анонимного голосования)



10

Российская практика

Для чего российские банки используют сценарный анализ

• Качественный анализ риска по 716-П

• Расчет экономического капитала по 716-П

• Идентификация и анализ рисков с малой вероятностью и высокими потерями,
выработка мер реагирования

• Стресс-тестирование ОР для целей ВПОДК по 3624-У

• Установление аппетита к операционному риску

• Калибровка КПУР

• Количество сценариев 10-30

По результатам неформального опроса 7 банков, проведенного автором
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Российская практика

Источники информации для выбора актуальных сценариев

• Реестр рисков (риски высокими оценками тяжести и низкой вероятностью)

• Нетиповые СОР с крупными потерями

• Выявленные недостатки в процессах/зоны внимания по результатам проверок
внутреннего и внешнего аудита, регулятора

• Самооценка рисков подразделениями (если еще не учтено в реестре рисков)

• Макроэкономический и геополитический внешний фон

• Риски, реализовавшиеся в других КО

• Карта угроз непрерывности

• Изменения в законодательстве

По результатам неформального опроса 7 банков, проведенного автором
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Российская практика

Какие сценарии анализируют российские банки

• Недоступность ЦОД и др. ИТ сценарии (уход вендоров, критичные сбои, в т.ч. отказ
инфраструктуры VDI)

• Таргетированная кибер-атака и др. ИБ сценарии (в т.ч. у контрагентов)

• Убытки из-за международных санкций (ряд сценариев)

• Недоступность одного из зданий головного офиса (нет электричества, воды и т.п.)

• Недоступность персонала (пандемия, мобилизация)

• Крупные иски

• Ущерб активам, персоналу, клиентам на приграничных территориях

• Внешнее мошенничество (напр., хищение со счета клиента в результате фишинга)

• Внутреннее мошенничество (хищение со счетов, неавторизованный трейдинг и т.п.)

• Нарушение требований ПОД/ФТ из-за долгой автоматизации

• Модельные риски, влияющие на ошибки при выдаче кредитов

• Ошибки ручных платежей

• Ошибки резервирования кредитов

По результатам неформального опроса 7 банков, проведенного автором
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Российская практика

Идеи и выводы

Основной вывод из СА, который можно сделать за последние 5 лет: сценарии имеют
свойство сбываться, какими бы невероятными они ни казались. И период реализации -
гораздо короче, чем мы могли бы подумать:

- сценарий пандемии был исключен из состава сценариев до 2020 г., но накануне
ковида возвращен в состав сценариев

- недоступность зданий из-за сбоя электроэнернгии в Москве, вполне реально

- угрозы, связанные с военными действиями, триггерят множество сценариев (БПЛА,
разрушение зданий, повреждение имущества и др.)

- ряд сценариев формируется на основе модели угроз ОНиВД

По результатам неформального опроса 7 банков, проведенного автором
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